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1. Was Sie benötigen

Voraussetzung Details

Server (VPS) Debian 12/13 oder Ubuntu 22.04/24.04 · mind. 1 vCPU, 2 GB RAM (4 GB
empfohlen), 20 GB SSD · Root-Zugriff per SSH

Domain Eine (Sub-)Domain, z. B. vault.ihre-firma.de

E-Mail-Postfach Zum Versand der System-Mails: eigener Mailserver (SMTP), Microsoft 365 oder
Google Workspace/Gmail – wird nach der Installation bequem im Admin-Menü
eingerichtet

2. DNS vorbereiten

Legen Sie bei Ihrem Domain-Anbieter einen A-Record an, der auf die IP-Adresse Ihres Servers

zeigt:

vault.ihre-firma.de.  A  <IP-Ihres-Servers>

Welche Datei brauchen Sie wann? Für die Installation genügt die Datei
password-vault-x.y.z.tar.gz. Bei einem späteren Update erhalten Sie von PROXYTEC zusätzlich
eine Signaturdatei (.sig) – beide gehören zusammen und werden gemeinsam in der Oberfläche
hochgeladen. Ohne gültige Signatur lehnt Password Vault ein Update ab.

3. Installation ausführen

Laden Sie das Installationspaket per SFTP/SCP auf den Server (z. B. nach /opt) und führen Sie aus:

cd /opt

mkdir -p password-vault && tar xzf password-vault-*.tar.gz -C password-vault

cd password-vault

sudo bash install.sh

Das Skript fragt nur Ihre Domain ab und erledigt den Rest automatisch:

Schritt Was passiert

System Paket-Updates, Firewall (nur SSH/HTTP/HTTPS offen), bei Bedarf Auslagerungsspeicher

Docker Installation der Container-Umgebung

Schlüssel Erzeugung des Verschlüsselungsschlüssels (ENCRYPTION_KEY) direkt auf dem Server

HTTPS Automatisches Let's-Encrypt-Zertifikat inkl. Verlängerung (Caddy)

Härtung Automatische Sicherheitsupdates, Fail2ban (SSH-Schutz), eingeschränkte Dateirechte

Backup Automatische Sicherung nach einstellbarem Zeitplan Aufbewahrung – ohne den
Schlüssel, der getrennt aufzubewahren ist
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4. Ersteinrichtung im Browser

1. https://ihre-domain öffnen.

2. Sprache wählen (Deutsch oder Englisch) – jederzeit änderbar unter Einstellungen → System.

3. Das Einrichtungs-Kennwort eingeben, das das Installations-skript am Ende angezeigt hat (es

steht auch in der Datei .env als SETUP_TOKEN). Es verhindert, dass jemand anderes die

Ersteinrichtung durchführt.

4. Administrator-Konto anlegen (Name, E-Mail, Masterpasswort).

5. Zwei-Faktor-Authentifizierung: QR-Code mit einer Authenticator-App scannen (Microsoft/Google

Authenticator, Authy) und den 6-stelligen Code bestätigen.

5. Alternativ: Über „Backup einspielen“ stellen Sie eine frühere Installation wieder her (siehe

Abschnitt 8).

Ersteinrichtung: Sprache wählen und Administrator-Konto anlegen
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Zwei-Faktor-Authentifizierung mit Authenticator-App einrichten

Einstellungen → Lizenz: Lizenzschlüssel aktivieren
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Testversion: Ohne Lizenz läuft Password Vault 30 Tage mit dem Umfang der Stufe Starter (bis zu
10 Kundenfirmen, Fair Value 500 Mitarbeiter insgesamt). Ihre Lizenz erhalten Sie von PROXYTEC
(support@proxytec.de) und tragen sie unter Einstellungen → Lizenz ein. Lizenziert wird pro Firma
in vier Produktstufen – Starter (10 Kundenfirmen, 500 Mitarbeiter), Business (30 / 1.000),
Professional (60 / 2.000), Enterprise (unbegrenzt); die Mitarbeiterzahl ist eine Fair-Value-Grenze
über alle Firmen hinweg. Jede rechtlich eigenständige Firma zählt als eigene Kundenfirma. Ein
Stufenwechsel erfolgt einfach durch Eintragen des neuen Schlüssels. Die Lizenz ist an den
Lizenznehmer und an die Domain Ihrer Installation gebunden und nicht übertragbar. Geben Sie
daher bei der Bestellung die Domain an, unter der Password Vault betrieben wird (bei
Domainwechsel stellt PROXYTEC die Lizenz kostenfrei neu aus).

5. E-Mail-Versand einrichten

Unter Einstellungen → E-Mail-Versand wählen Sie Ihre Versandart und prüfen sie anschließend mit

„Testnachricht an mich senden“.

Variante A – Eigener Mailserver (SMTP)

Server, Port (587 = STARTTLS, 465 = SSL/TLS), Benutzername und Passwort des Postfachs

eintragen – fertig.

Variante B – Microsoft 365 / Exchange Online

Einmalig im Microsoft Entra Admin Center (entra.microsoft.com):

1. App-Registrierung anlegen (Identität → Anwendungen → App-Registrierungen → Neue

Registrierung).

2. Unter API-Berechtigungen: Microsoft Graph → Anwendungsberechtigungen → Mail.Send
hinzufügen und Administratorzustimmung erteilen.

3. Unter Zertifikate & Geheimnisse einen geheimen Clientschlüssel erstellen und den Wert sofort

kopieren.

4. In Password Vault eintragen: Mandanten-ID, Anwendungs-ID, Clientschlüssel und

Absender-Postfach.

Variante C – Google Workspace / Gmail

Im Google-Konto die 2-Schritt-Verifizierung aktivieren, unter Sicherheit → App-Passwörter ein

App-Passwort erzeugen und zusammen mit der Gmail-Adresse eintragen.

6. Wichtig: Schlüssel sichern!

Der Wiederherstellungs-Schlüssel (ENCRYPTION_KEY) lässt sich bequem unter Einstellungen
→ Backup → „Wiederherstellungs-Schlüssel herunterladen“ als Textdatei sichern. Bewahren
Sie ihn an einem sicheren Ort außerhalb des Servers auf (z. B. Passwortmanager) – getrennt von
den Backup-Dateien. Ohne diesen Schlüssel sind Datenbank und Backups unwiederbringlich
unlesbar. Ändern Sie ihn nach der Inbetriebnahme niemals.
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7. Betrieb und Updates

Aufgabe Vorgehen

Backup herunterladen Einstellungen → Backup → „Backup jetzt erstellen & herunterladen“; zusätzlich
automatisch nach Zeitplan

Update einspielen Bequem per Oberfläche: Einstellungen → Update → Paket hochladen → „Update
installieren“. Vorab-Backup und Neustart laufen automatisch; danach erscheint
eine Erfolgsmeldung. Daten und Einstellungen bleiben erhalten.

Neustart docker compose restart (im Installationsverzeichnis)

Logs ansehen docker compose logs -f vault

Einstellungen → Update: neue Version per Klick installieren
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Einstellungen → Backup: Sicherungen und Wiederherstellungs-Schlüssel

8. Wiederherstellung aus einem Backup

1. Neuen Server wie in Abschnitt 3 installieren.

2. Vor der Ersteinrichtung den ursprünglichen ENCRYPTION_KEY in /opt/password-vault/.env

eintragen und „docker compose restart“ ausführen.

3. Im Browser auf der Ersteinrichtungsseite „Backup einspielen“ wählen, die Backup-Datei (.zip)

hochladen.

4. Anschließend mit den bisherigen Zugangsdaten anmelden.

9. Problemlösung

Problem Lösung

Seite nicht erreichbar DNS prüfen (ping ihre-domain), Container prüfen (docker compose ps)

Zertifikatsfehler A-Record muss auf den Server zeigen; Caddy versucht die Ausstellung
automatisch erneut (docker compose logs caddy)

Keine E-Mails Einstellungen → Testnachricht senden und Fehlermeldung beachten; bei M365 die
Admin-Zustimmung prüfen

Lizenz abgelaufen Neue Lizenz bei PROXYTEC beziehen und unter Einstellungen → Lizenz
eintragen – Daten bleiben erhalten
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Problem Lösung

Mitarbeiter hat Passwort/S
ecret-Name/2FA
vergessen

Kundenseite → „Zugang zurücksetzen“ (nur Administratoren): der Mitarbeiter
richtet alles per E-Mail-Link neu ein

Verwaltungs-Benutzer
ausgesperrt

Einstellungen → Benutzer & Gruppen → „Zugang zurücksetzen“ durch einen
anderen Administrator

Einziger Administrator
ausgesperrt

Auf dem Server: docker compose exec vault node reset-admin.js
admin@ihre-firma.de – gibt einen einmaligen Reset-Link aus (1 Stunde gültig)

Vertrauen ist gut, Kontrolle ist besser! Sprechen Sie vor jeder Zugangs-/Passwortrücksetzung
persönlich oder telefonisch mit Ihrem Kunden und vergewissern Sie sich, dass die Rücksetzung
wirklich von dieser Person angefordert wurde. Verlassen Sie sich nicht auf E-Mails – Mailpostfächer
können kompromittiert sein. Beim Zurücksetzen eines Zugangs (Mitarbeiter wie Verwaltung)
erscheint dazu ein Bestätigungsdialog: Erst wenn Sie die durchgeführte Verifizierung per
Kontrollkästchen bestätigen, wird das Konto zurückgesetzt.
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