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1. Überblick

Password Vault übergibt Zugangsdaten und Dokumente sicher an die Mitarbeiter Ihrer Kunden: Sie

legen eine Freigabe an, der Mitarbeiter wird per E-Mail benachrichtigt, meldet sich mit Passwort,

Zwei-Faktor-Code und seinem persönlichen Secret-Name an – und nach der ersten Sichtung werden

die Daten automatisch gelöscht. Jeder Schritt wird im Audit-Log protokolliert.

Tipp: Im gesamten Verwaltungsbereich finden Sie neben Schaltflächen und Auswahlfeldern kleine

[i]-Symbole. Fahren Sie mit der Maus darüber, dann erscheint eine kurze Erklärung – einschließlich

Sicherheitshinweisen zu heiklen Aktionen.

Die Übersicht: Kennzahlen, wartende Abrufe und letzte Aktivitäten

Rolle Rechte

Administrator Alle Funktionen inkl. Systemeinstellungen (Lizenz, E-Mail, Branding, Backup),
Benutzerverwaltung, Löschen

Benutzer Kunden und Mitarbeiter anlegen/einladen, eigene und freigegebene Einträge
sehen und verwalten – kein Löschen von Kunden/Mitarbeitern, keine
Systemeinstellungen

Mitarbeiter (Endkunde) Sieht nur den eigenen Safe und ruft dort bereitgestellte Daten ab

2. Kunden und Mitarbeiter anlegen

1. Menü Kunden → „+ Neuen Kunden anlegen“ (Firmenname genügt).

2. Auf der Kundenseite unter „Neuer Mitarbeiter“ Name und E-Mail-Adresse eintragen.

3. Der Mitarbeiter erhält automatisch eine Einladung per E-Mail (72 Stunden gültig, einmal
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verwendbar) und legt bei der Aktivierung fest: sein Passwort, seinen Secret-Name (persönliches

Geheimwort) und seine Zwei-Faktor-Authentifizierung.

Kundenseite: Mitarbeiter mit Status, Einträgen und Aktionen

So sieht die Kontoaktivierung für den Mitarbeiter aus
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Sie werden informiert: Sobald ein Mitarbeiter seine Kontoeinrichtung abgeschlossen hat, erhalten
alle Administratoren automatisch eine E-Mail. Erst ab diesem Zeitpunkt lassen sich Freigaben für
ihn anlegen.

Ist eine Einladung abgelaufen, senden Sie sie auf der Kundenseite mit „Einladung erneut senden“
neu. Hat ein Mitarbeiter Passwort, Secret-Name oder 2FA vergessen, setzt ein Administrator den
Zugang über „Zugang zurücksetzen“ neu.

Vertrauen ist gut, Kontrolle ist besser! Sprechen Sie vor jeder Zugangs-/Passwortrücksetzung
persönlich oder telefonisch mit Ihrem Kunden und vergewissern Sie sich, dass die Rücksetzung
wirklich von dieser Person angefordert wurde. Verlassen Sie sich nicht auf E-Mails – Mailpostfächer
können kompromittiert sein. Beim Zurücksetzen eines Zugangs (Mitarbeiter wie Verwaltung)
erscheint dazu ein Bestätigungsdialog: Erst wenn Sie die durchgeführte Verifizierung per
Kontrollkästchen bestätigen, wird das Konto zurückgesetzt.

3. Freigabe erstellen (Passwörter/Dateien)

Auf der Kundenseite beim gewünschten Mitarbeiter „+ Neuer Eintrag“ wählen:

• Titel und optionale Nachricht an den Mitarbeiter.

• Beliebig viele Zugangsdaten (Bezeichnung, Benutzername, Passwort – auf Wunsch per

Generator, URL, Notiz).

• Dateien als Anhang (werden verschlüsselt gespeichert).

• Haltedauer ohne Abruf (1–30 Tage): danach wird ungesehen gelöscht und Sie werden informiert.

• Löschung nach Erstsichtung: sofort, 1 Stunde oder 24 Stunden.

• Sichtbarkeit: zusätzlich einzelne Benutzer oder Gruppen berechtigen (Sie selbst und alle

Administratoren sehen den Eintrag immer).

Nach dem Speichern erhält der Mitarbeiter automatisch die Benachrichtigung „Neue Daten in Ihrem

Password Safe“.
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Neue Freigabe: Zugangsdaten, Dateien, Fristen und Sichtbarkeit

4. Abruf durch den Mitarbeiter

Der Mitarbeiter meldet sich an (Passwort + 2FA), öffnet den Eintrag und muss vor der Sichtung

seinen Secret-Name eingeben und den Warnhinweis bestätigen. Erst dann werden Passwörter

angezeigt und Dateien zum Download freigegeben. Sie erhalten sofort eine Abruf-Bestätigung per
E-Mail; die automatische Löschung läuft gemäß der eingestellten Frist.
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Der Safe des Mitarbeiters mit bereitgestellten Einträgen

Vor der Sichtung: Secret-Name eingeben und Löschfrist bestätigen
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Geöffneter Eintrag: Passwörter anzeigen/kopieren, Dateien laden

5. Benutzer, Rollen und Gruppen

Unter Einstellungen → Benutzer & Gruppen laden Sie weitere Team-Mitglieder ein – als

Administrator oder als Benutzer mit eingeschränkten Rechten. Jede Person aktiviert ihr Konto per

E-Mail-Link mit eigenem Masterpasswort und eigener 2FA. Über Gruppen geben Sie Einträge

bequem an mehrere Benutzer gleichzeitig frei.

Sicht-Berechtigungen: Benutzer sehen grundsätzlich nur eigene und ihnen freigegebene Einträge.

Zusätzlich können Sie je Gruppe festlegen, dass deren Mitglieder alle Freigaben sehen dürfen, die

von Mitgliedern bestimmter anderer Gruppen erstellt wurden – z. B. damit ein Support-Team die

Freigaben des Technik-Teams vertreten kann.

6. Einstellungen (Registertabs)

Die Einstellungen sind in Registertabs gegliedert:

Tab Funktion

Lizenz Lizenzstatus einsehen, neuen Lizenzschlüssel aktivieren; Erinnerung ab 30 Tage
vor Ablauf

E-Mail SMTP, Microsoft 365 oder Google einrichten und testen

Branding Eigenes Firmenlogo, Firmenname und die Sprache der E-Mails an Ihre Kunden
(Deutsch/Englisch – unabhängig von der Sprache der Oberfläche); eigene
Impressum- und Datenschutz-Links für den Fußbereich der Kundenseiten
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Tab Funktion

Benutzer & Gruppen Team-Konten (Administrator/Benutzer), Gruppen, Mitglieder und
Sicht-Berechtigungen verwalten

Backup Backup sofort herunterladen, Zeitplan der automatischen Sicherungen einstellen
(täglich, wöchentlich mit Wochentag oder monatlich mit Monatstag) samt
Höchstzahl aufbewahrter Sicherungen, mit Download-Liste, einzelne Sicherungen
löschen, Wiederherstellungs-Schlüssel herunterladen

Update Update-Paket samt Signaturdatei hochladen und per Klick installieren – mit
automatischem Vorab-Backup. Pakete ohne gültige PROXYTEC-Signatur werden
abgelehnt

Konto Eigenes Masterpasswort ändern

System Sprache der Oberfläche (Deutsch/Englisch), Version und technische Eckdaten,
Haftungsausschluss

7. Audit-Log

Das Audit-Log (nur für Administratoren) protokolliert Anmeldungen, Fehlversuche, Sichtungen,

Downloads und automatische Löschungen mit Zeitstempel und IP-Adresse – auch als Nachweis

gegenüber Ihren Kunden.

8. Sicherheit im Überblick

Bereich Umsetzung

Login-Passwörter Argon2id-Hashes, niemals Klartext

Einträge & Dateien AES-256-GCM, Schlüssel liegt nur auf Ihrem Server

Zwei-Faktor TOTP (Authenticator-App), Pflicht für alle Konten

Secret-Name Zusätzliches Geheimwort des Mitarbeiters vor jeder Erstsichtung

Transport HTTPS mit automatischem Let's-Encrypt-Zertifikat

Brute-Force Ratenbegrenzung je Konto und IP

Empfehlung: Laden Sie regelmäßig ein Backup herunter und bewahren Sie den
ENCRYPTION_KEY getrennt davon auf – nur mit beidem zusammen ist eine Wiederherstellung
möglich.
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